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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH SON LA Doc 1ap - Tu do - Hanh phic
S6: 1249/QP-UBND Son La, ngay 24 thang 6 nam 2022
QUYET DINH

Veé viéc phé duyet Pé cwrong va du toan chi tiét : Mua sim thiét bi twong lira
phuc vu nang cap Trung tam tich hgp dir liéu thudc du toan: “Mua sam,
nang cap hé thong may chi va thiét bi chuyén diing”

CHU TICH UY BAN NHAN DAN TiNH

Can cir Ludt Ngan sach nha nucc nam 2015,

Can cir Ludt Cong nghé théng tin nam 2006

Can cir Nghi dinh .50" 163/2016/ND-CP ngay 21/12/2016 cua Chinh phu quy
dinh chi tiét va huong dan thi hanh Ludt Ngan sdch nha nudc,

] Cdn cik Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé

Ung dung cong nghé thong tin trong hoat déng cua co quan nha nudc;

Cén cit Nghi dinh s6 73/2019/NP-CP ngay 05/9/2019 cua Chinh phi quy dinh
qudn Iy dau t 1ng dung cong nghé thong tin si dung nguon von ngdn sdch nha nude;

Can cir Thong tw s6 03/2020/T T-BTTTT ngay 24/02/2020 cua Bo Thong tin
va Truyén thong vé viéc Quy dinh vé lap dé cuong va du todn chi tiét doi véi hoat
dong umg dung cong nghé thong tin s dung kinh phi chi thuong xuyén thudc
nguén von ngdn séch nha nuéc;

Can cir Thong tw 56 04/2020/T T-BTTTT ngay 24/02/2020 cua Bo Thong tin
va Truyén théng vé viéc Quy dinh vé > IGp va quan Iy chi phi duw dn dau tw vimg dung
cong nghé thong tin,

Can cie Quyet dinh s6 23 78/0D-BTTIT ngay 3 0/12/2016 cua Bo Thong tin
va Truyén thong vé viéc cong bé dinh mikc chi phi quan Iy du én, chi phi tw van dau
tw ung dung cong nghe thong tin su dung ngdn sdch nha nuoc; Quyet dinh sé
1688/OD-BTTIT ngay 11/10/2019 cua Bj Thong tin va Ty ruyén thong vé viéc sira
doi, bo sung Quyet dinh s6 23 78/OD-BTTIT ngay 3 0/12/2016 cua Bo Truong Bo
Thong tin va Truyén théng céng bé dinh mike chi phi qudn Iy duw dn, chi phi tu van
dau tw vng dung cong nghé thong tin sw dung ngan sach nha nudc;

Can cu Quyét dinh s6 1184/QP-UBND ngay 11/6/2020 ciia UBND tinh
Son La vé viéc ban hanh quy dinh tiéu chudn, dinh mic sir dung mdy méc, thiét
bi chuyén dung cua cdc co quan, 16 chire, don vi trén dia ban tinh Son La;
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Theo dé nghi ciia S¢ Thong tin va Ti ruyén thong tai To trinh s6 63/TTr-
STTTT ngay 23/6/2022 va Bdo cdo thdm dinh sé 182/BCTD-STTTT ngay
23/5/2022.

QUYLT PINH:

Dleu 1. Phé duyét d& cirong va du toan chi tiét: Mua sim thlet bi tuong lira phuc
vu nang cdp Trung tam tich hop dit liéu thude du toan "mua sém nang cap hé théng
méay cht va thiét bj chuyén ding" véi cac ndi dung chi yéu sau:

1. Pon vi sitr dung ngin sach: Trung tdm Cong nghé thong tin va Truyén
théng truc thudc S& Thoéng tin va Truyén thong.

2. To chike, don vi lap dé cwong va du toan chi tiét: _Trung tam Cong
nghé théng tin va Truyén théng truc thude S& Thong tin va Truyén thong,

3. Muc tiéu, quy mo: Mua sim thiét bj tudng lira ctia Trung tdm tich hop
dir liéu tinh Son La d€ dép Umg nhu cau v€ van hanh, khai khéc va bao vé ngan
chén cac cudc tan cong tir bén ngoai c6 hiéu qua hon.

4. Giai phap ky thuit, cong nghé va cac ngi dung ing dung cong nghé
thong tin chii yéu

Thiét bj dau tu va Phuong én lép dit, cAu hinh Hé théng duogc dé xuét tuan
thu theo céc ti€u chuan, quy chuan k¥ thuat, cu thé nhu sau:

- Su phit hop ctia viéc lwa chon phuong 4n cong nghé, ky thuat, thiét bi: Quy
mo dau tu bd sung céc thiét bi cong nghé thong tin ctia du 4n gdm: 02 thiét bi
tudng Iira cdng nghé d& xuét 13 giai phap twong lira Next-generation Firewall véi
cac tinh ndng nhu: App-ID, IPS, antivirus, anti-spyware, DNS Sinkhole... C4c
thiét bi dugc Iwra chon trén co s phén tich, hé thdng céng nghé méi tién tién, hién
dai va dang dugc sir dung phd bién trén thi trudng. Phan tich cdc nhu céu, tinh
ning cta thiét bi & dua ra phuong 4n lua chon tbi uu, dam bao phu hop véi du
4n, tuong thich véi cac thiét bj hién c6 tai Trung t4m tich hop dit liéu tinh Son La.

- Su phu hop cua thiét ké véi cac tiéu chudn, quy chuén ky thuét va cac yéu
ciu co ban vé chirc ning, tinh ning k¥ thuat: Tiéu chuin, quy chudn cc hang muc
thiét bi ddu tu ctia dy 4n dugc thuc hién theo Thong tu 39/2017/TT-BTTTT ngay
15/12/2017 ctia BO Théng tin va Truyén théng vé viéc Ban hanh danh muc tiéu
chudn vé Umg ding c6ng nghé thong tin trong co quan nha nudc.

Y% () hinh thlet ké phu hop véi ndi dung, quy mé va danh muc thiét bj nang
cép dugc d& xudt. -

Giai phap thiét k& mé hinh bao gdm: “Modul Internet, Modul mang Lan,
Model Méy chi” va phén tich c4c chirc ning dam béo vai tro cia thiét bi bdo mét
cho timg Modul. Pua ra céch thitc van hanh, so d6 du kién lap dit trén Rack.

5. Dr to4n chi tiét
Téng cdng; 3.173.000.000 VND (Béng chit: Ba ty mét triim bdy muoi ba trigu dong).



Trong do:

- Chi phi mua sam thiét bi cong nghé thong tin: 3.151.660.000 ddng,
- Chi phi tu van: 13.340.000 dong.
- Chi phi khéc (thém dinh gid): 8.000.000 ddng,

6. Nguon Von Quyet dinh sé 2999/QD-UBND ngay 08/12/2021 cua
UBND tinh Son La v viéc giao du toén thu, chi ngin sach nim 2022.

7. Pia diém thye hién: Trung tim tich hop dit liéu thudc Trung tdm Céng
nghé théng tin v Truyén théng tinh Son La.

8. Thoi gian thuc hién: Nam 2022.

9. Don vi thuc hién: Trung tdm Cong ngh¢ thong tin va Truyén thong truc
thudc S& Thong tin va Truyen thong

10. Tén géi mua sim: Mua sém thiét bj tudng Iira phuc vu nang cép Trung
tam tich hop dir ligu.

11. D& cwrong va du toan chi tiét: (C5 Dé cuong, du todn chi tiét giri kém theo).

Piéu 2. T6 chire thye hign

1. S¢ Thong tin va Truyen thong chiu moi tréch nhiém truéc phap luét, trude
Ch tich UBND tinh vé tinh chuén xéc, tinh hop phap ctia céc thdng tin, sd liéu vé ndi
dung d& cuong, du toan thim dinh, trinh duyét, C6 trdch nhiém huéng dan don vi tb
chirc thyc hién quy trinh mua sam dam bao ding theo phép ludt quy dinh hién hanh.

2. Trung tAm Co6ng nghé thong tin va Truyén théng truc thuc S& Théng tin va
Truyen thong chiu trach nhiém toan dién vé cac két luan thanh tra, kiém tra, kiém toan
va céc co phép luat nha nuée. Chii dong tu kiém tra dé kip thoi phat hién nhimg ndi
dung khong dam bao theo quy dinh va sai pham (néu c6) bao cao UBND tinh kip thoi.

Diéu 3. Chanh Vin phong UBND tinh, Gidm doc S& Téi chinh, Gidm dbc
Trung tim Cong nghé thong tin va Truyén thong truc thudc S¢ Thong tin va Truyén
thong va Thu trudng cac co quan, don vi ¢6 lién quan chju trach nhi€ém thi hanh quyét
dinh nay./.

Noi nhin:¥= KT. CHU TICH
- Chu tich UBND tinh; " . CHU TICH
- Cac PCT UBND tinh; A
- Nhu Piéu 3;

- Luu: VT, KGVX
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SO TH@NG TIN VA TRUYEN THONG TINH SON LA
TRUNG TAM CONG NGHE THONG TIN VA TRUYEN/TH‘O}\\V

PE CUONG VA DU TOAN

Mua sam, nang cap thiét bi chuyén dung thudc du todn:
“Mua sim, nang cap, hé thong mady chii va thiét bi chuyén dung”

= ¥ Mo™

PAI DIEN PON VI THAM TRA PAI DIEN DON VI LAP
A i PHO GIAM POC

Do Th| Thu Ha

Son La, thang 3 nam 2022



SO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHUNGHIA VIET NAM
TINH SONLA Pic ldp - Tw do - Hanh phiic

TRUNG TAM CNTTTT

Son La, ngay 23 thdng 3 nam 2022

PE CUONG VA DU TOAN CHI TIET
Mua siim, ning cip thiét bi chuyén dung thugc Dy toan “Mua sim, nang
cap, hé thong may chi va thiét bi chuyén dung”
Phan I
THONG TIN CHUNG
I. CO SO XAY DUNG

- Ludt Cong nghé thong tin s6 67/2006/QH11 ngay 29/6/2006;
- Luat Vién thong sé 41/2009/QH12 ngay 23/11/2009;
- Ludt An toan théng tin mang s6 86/2015/QH13 ngay 19/11/2015;

- Nghi dinh s6 73/2019/ND-CP ngay 05/9/2019 cua Chinh phu v/v Quy dinh
quan 1y dau tu img dung cong nghé thong tin sir dung ngudn von ngan sach nha
nudc;

- Thong tu 03/2020/TT-BTTTT ngay 24/02/2020 ctia B Thong tin va Truyén
théng v/v Quy dinh vé lap dé cuong va du toan chi tiét dbi véi hogt dong img dung
cong nghé thong tin sir dung kinh phi chi thuong xuyén thude ngudn vén ngén sach
nha nudc;

- Thong tu s6 58/2016/TT-BTC ngay 29/3/2016 cua B Tai chinh vé Quy dinh
chi tiét viéc sir dung ngudn von nha nude dé mua sim nham duy tri hoat dong thuong
xuyén cla co quan nha nude, don vi thude luc luong vi trang nhén dan, don vi su

nghiép cong lap t6 chirc chinh tri, t6 chirc chinh tri xa héi t chire chinh trj xa hi —
nghé nghiép, t6 chirc x4 hdi, t6 chirc xa hoi — nghé nghiép;

\ - Tiéu chgan qudc gia TCVN 9250 : 2012 Trung tdm dif liéu - yéu cau vé ha
tang k¥ thuat vién thong.
- Ciin cir Quyét dinh s6 1162/QD-UBND ngay 10/5/2017 ciia UBND tinh
Son La vé viéc phé duyét quy hoach ha tang k¥ thuat vién thong thy dong tinh
Son La dén nam 2020, dinh hudng dén nam 2025;
- Ké hoach s6 212/KH-UBND ngay 03/11/2020 v/v Ung dung cong nghé

théng tin trong hoat dong cia co quan nha nudc, phat trién Chinh quyén sb va
bdo dam an toan thong tin mang tinh Son La giai doan 2021-2025;

II. THONG TIN CHUNG
1. Tén du-an: Mua sam, nang cap thiét bi chuyén dung.
2. Thude dur todn: Mua sim, nang cap, hé théng may chu va thiét bj chuyén ding.

3. Don vi sir dung ngén sich: Trung tim Cong nghé thong tin va Truyén thong
truc thude S& Thong tin va Truyén thong tinh Son La.
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4. Dia diém thye hién: Trung tim tich hop dit liéu tinh Son La.
5. Thoi gian thywe hién: nam 2022,

6. To6 chire, don vj lap dé cwong va du toin chi tiét: Trung tim Cong nghé
thong tin va Truyén thong.

7. Ngudn von: Quyét dinh s6 2999/QD-UBND ngay 08/12/2021 ctia UBND
tinh Son La vé viéc giao dy toan thu, chi ngén sach ndm 2022. S¢ Thong tin va
Truyén thong da phan bb tai Quyét dinh sb 302/QD-STTTT ngay 30/12/2021.

I1I. DU KIEN HIEU QUA PAT PUQC

Viéc dau tu mua sam thiét bi cdng nghé théng tin nhim phuc vu nang cip thiét
bi chuyén dung la hé thdng tudng lira cua trung tam tich hop dit lidu tinh SonLa dé
dap umg nhu céu vé van hanh, khai khac va bao vé& ngén chin cdc cudc tn cong tir
bén ngoai ¢6 hiéu qua hon, dy kién sé mang lai nhiing hiéu qua cu thé nhu sau:

+ Cai thién tdc 3, kha ning truy cdp, tai dir liéu cia cdc mdy chu dich vu
cdng cua trung tam tich hop dir liéu tinh Son La.

+ Hé thong tuong lira (Firewall chay ché do HA du ‘phong) nham ting hiéu qua
kiem soat, ngdn chén truy cdp trai phép va phong chdng tin cong tir bén ngoai vao hé
thdng trung tdm dit liéu tich hop trong yéu cuia tinh.

+ Céc thiét b tuong ltra phan cimg sé hd trg, dam bao vé hiéu nang, hiéu qua
véan hanh, tinh an toan va bao mat thong tin, tao moi truong dé hinh thanh nén hé
thong co tinh dong b tir céc cap cla co quan quan ly nha nudc, ddm bao kha nédng
m& rong cho cac hé thong dich vu cong s€ dugc xay dung trong tuong lai.

+ Cung vai cac h¢ thong thiét bi dang cd, vige ra soat, b6 sung hé thong tuong

ltra méi ket hop vdi cac hé thong hién co giap tiét kiém t6i da chi phi ngén sach nha
nude ma van dam bao dugce nhu ciu sir dung thue tién.

IV. PE XUAT, KIEN NGHI
~ Saukhi Pé cuong va du toan dy an dugce cdp c6 tham quyén phé duyét Chu
dau tu can trién khai thuc hién mot s6 nhiém vu sau:
1. B6 tri ¢t kinh phi dé thuc hién cac néi dung cua du an.
o2 B6 tri dt nhan lyc c6 nang luce, kinh nghiém vé quan ly du an dau tu, hiéu
biét vé linh vyc CNTT dé thyuc hién dy an.

3. T6 chirc trién khai thuc hién céc budc tiép theo cua du an theo quy dinh
cta phap luat: To chirc lya chon nha thau thuc hién; kiém tra, giém sat qua trinh thuc
hién duy an; nghiém thu, ban giao dua vao hoat dong; hoan tat céc thu tuc theo quy
dinh...

4. Phéi hop véi céc co quan chirc nang dém béo lép dat ding tiéu chudn va an
toan an ninh thong tin cho hé thong thu dién tir ndi riéng va trung tam tich hop dir
liéu noi chung.




Phan 11
NQI DUNG PE CUONG
1. Su cin thiét phai dAu tw
Hién trang h¢ thong:
Thure trang bao mét tai Trung tam tich hop dix ligu tinh rat thiéu va khong dam

bao du cac tiéu chuan vé trang thiét bi can thiét dé bao vé céc hé thdng ding chung,
dich vu cong cua Tinh. Céc giai phap dang dugc trang bi nhu sau:

- Thlet bi tuong Itra Cisco ASA véi ban quyén (license) chi 100 Mbps da dugc
trang bj tir rat lau, ban quyen khong dugc ho trg cho thlet bi nay nén khong co6 céac
tinh nang bao mét can thiét nhu phat hién va ngan chan tan cong,

- M6t s6 thlet bi bé dinh tuyén (Router) ctia nha mang nhu Virgo vdi cdc tinh
ning tudng lira rit co ban chi dam béo cho dich vu ¢6 thé hoat déng ma khong cod
céc ning luc bao vé can thiét cho hé théng g dung, may chii khoi cac mdi de doa
tir mang (internet).

- Toan b luu lugng truy cép cia cac may chu s& di qua thiét bj Virgo 2912
khong co cac tinh nang céan bang tai, hay tinh néng du phong song song, nén khong
¢6 tinh sin sang cao khi co sy c6 phai dung h¢ thong, vi thiét bi nay chi lam nhiém
vu nhu mot bo dinh tuyen (Router)

- Cac truy cdp tir bén ngoai vao dich vu mét cira duge thong qua mét thiét bj
diéu hudng (Proxy) ma ngudn md véi cac tinh ning bao mat rat han ché.

- Nhimg nam vira qua tinh ky hop dong an ninh mang v6i tdp doan Viettel
nhung thuan tay chi 1a gidm sat va canh béo sur ¢, khéng c6 kha néng phong chéng
tin cong c6 chu dich vao hé thong, va trong khuyen cao cua An ninh mang Viettel
cung néu rd vigc trang bi thiét bj thiét bi phong chdng tin cong 1a tinh cin phai diu
tw dé dam bao cho viéc phong chéng tin cong mang

Sw can thiét dau tu:

Hé thong mang chua ¢ chuc ning tudng lira va chua cd hé thdng chay song
song du phong. Hé thong may chu va thiét bj luu trit hién ¢6 cau hinh chua dap ung
dugc v6i nhu cau'xit ly, luu trir va sao luu dit liéu déi véi cac dich vu hanh chinh cong,
cu thé nhu sau:

- Hé thong tuong lira (Firewall chay ché d6 HA du phong) nhim ting hiéu qua
kiém soat, ngan chan truy cap trai phép va phong chong tin cong tir bén ngoai vao hé
thong trung tam dir liéu tich hop trong yeu cua Tinh.

- Hg thong tuong lira bao vé 14 tién d&, co s& tdt cho viée dau tu nang cip hé
thong chuyen mach chinh (Core switch) va chuyén mach nhanh (Access switch) s& tang
tdc vide chuyen mach, giri nhdn dir liéu gifra cdc phan ving mang cling nhu chuin hod
kién tric ha ting mang theo mé hinh phd bién 3 16p Cbt 16i — Phan phéi — Truy céip
(Core — Distribution — Access). Hon nita, Firewall gop phan dé dang tich hop véi hé
thong can bang tai (Load Balancer) trong tuong lai s& gitip Phéan loai va dinh tuyén
luong dir lisu WAN mét cach t6i wru nhat, gitip giam chi phi dau tu duong truyén WAN
ciing nhu ¢6 kha niing du phong khi mét trong cac dudng truyén co su o, hé thong sé
tw dong day ludng dit liéu qua cac duong con lai tranh thoi gian chét (downtime) cho
hé thong, khong anh huéng dén hoat dong nghiép vu cua céc co quan, don vi trong tinh.



2. Gidi phap ning cap, diu tw
a) Phuong an ky thuit va céc chi tiéu chung ciia hé thong sau khi diu tu
thiét bi

- Str dung cac thiét bi va phan mém tién tién, hién dai phu hgp véi xu hudng
phét trién hién nay cua cong nghe théng tin.

- C6 kha ndng mé& rdng nang cap dé dang khi ting cuong thém thiét bi, module
ma khong lam thay ddi logic hé thong

- Thuén tién trong viéc giao tlep, két ndi véi cac hé théng khéc.

- Pam béo tuan thi cc chuin vé cong nghé thong tin cling nhu céc chuén vé
thiét bi ngoai vi sir dung trong hé thdng.

b) Cong nghé twong lira

Phan tich theo cong nghé: C6 kha nhiéu cong nghé tudng lira nhung chiing
ta c6 thé thiy 4 loai cong nghé duoc sir dung rat nhidu trong thuc té:

Cong nghé loc goi tin (Packet Filter Firewall):

Co ché hoat dong

Hoat dong tai mire 3 (layer 3) trong md hinh két ndi OSL. Tudng lira nay hoat
dong trén co che kiém soat céc luong dir lidu di qua né bing cach so dia chi
nguon/dich va cong ngudn/dich cua g6i tin véi chinh sach d4 dinh sén.

Uu diém:

Tudng lira ndy cho tdc do cao vi ching thuc hién viéc kiém tra kha don gian
tai l0p mang;

Tich hop dugc véi hau hét cac thiét bi mang nhu Router, Switch,....
Nhuoe diém:

C6 mirc d6 bio mat kém vi can phai mé céc cong 16n (>1023) dé phuc vu cac
két ndi;

Khong hiéu dugrc trang théi cia cdc (mg dung, dan dén mirc dd bao mat kém.

Cong nghé tuong lira kiém soat trang thai (Stateful Inspection Firewall):

Co ché hoat dong

Coéng ngh¢ tudng lua klem so4t trang thai hoat dong tai ting 3 dén tang 7
(layer 3 - 7) trong m6 hinh két ndi OSI. Tuong lira nay hoat dong theo co ché kiém
soat cac luong dir liéu di qua né bang cach so sanh cac thong tin nhu dia chi
ngudn/dich, cong, trang thai két ndi, tmg dung két ndi,... vdi chinh sach bao mat
dinh trudc va mét bang trang thai dong.

Uu diém
Tuong lira nay cho téc do cling nhu mirc bao mét cao véi viée kiém tra chi
tiét cac thong tin tai cac tang tir 3 — 7 trong mé hinh OSL.

Nhuoe diém

Pi véi cong nghé nay, ky thuét klem soat chii yéu van 1a loc géi (packet
filter), khong nhén biét dugc dit lidu ciia ting 7.




Khéng con phi hop trong mdi truong dir 1iéu ing dung phirc tap hién nay.
Coéng nghé tuwong lira UTM (Unified Threat Management):
Co ché hoat ddng

Dua trén cong nghé tuong lira Stateful Inspection, cong nghé tuong lra UTM
hop nhét cac chirc ndang tuong lira, cong truy cdp VPN, Phong chéng tin cong
(IDS/IPS), kiém o4t (g dung, phong chong ma doc, loc dir ligu Web, chéng mail
spam, va c6 thé tich hop céc giai phap gia tri gia tang nhu t6i wu héa dit liéu WAN
(WAN Optimization), B quén ly truy cép khong day, can bang tai duong truyén. ..
vao trong mot thiét bi.

Uu diém:
Tuong ltra nay cho tdc d6 ciing nhu mirc bao mat cao véi viée kiém tra chi
tiét cac thong tin tai céc tang tir 3 — 7 trong md hinh OSI.

Pon gian hoa viéc quan ly nhiéu giai phap bao mét riéng biét, dong nhat cong
nghé va k¥ thudt bao mat.

Chi phi dau tu thap so véi dau tu cac giai phap bao mat riéng 1é.
Nhuge diém:
_ Nang lyc xtr ly cua thiét bi tuong lira UTM thuong sut giam nhiéu khi bat
nhiéu tinh ndng bao méat cung luc.
Nhiéu nha san xuét khong cung cap cac tinh nang trong bg giai phap UTM ma

dung céch tich hop véi dbi tac cung cap khac, din dén tinh khong dong nhét trong
kién trac va do tré xir 1y dit liéu mang.

Khéng duoc lya chon & cac vi tri quan trong, can d6 tré xir ly thz‘ip ma van
dam bao mirc dé bao mat cao nhu DMZ, Core, WAN.

Cong nghé tuong liva NGFW (Next Generation Firewall):

Co ché hoat dong:

Dua trén cong nghé tuong Itra Stateful Inspection, tuong lira NGFW cung cap
thém mét ting kiém soat tng dung, cho phép nhan dién, kiém soat cac trng dung trén
mang va may tram khong phu thugc vao port, giao thur, dia chi IP. Cong nghé nay
cung cap tim nhin va kha nang kiém sodt toan ven dir liéu liéu tmg dung, ké ca qua
nhimg kénh dir liéu mé hoa nhu SSH hay TLS/SSL. Vi du ta cho phép Facebook
Chat hoat dong, tuy nhién chan Facebook Video (ca 02 ing dung nay déu chay trén
giao thic HTTP). Ngoai ra, tuong lira NGFW phai c¢6 nang luc tong hop cac thong
tin ngit canh (nguoi dung, img dung, chinh sach) d nhan dinh dir lidu mang hop 1€
va dir liéu doc hai.

Uu diém:

Tudng lira nay cho tdc d6 ciing nhu mirc bao mat cao véi viée kiém tra chi
tiét cac thong tin tai cac tang tir 3 — 7 trong md hinh OSI.
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Bing cach xac dinh tng dung/ mot sb chic ning dic trung cua ung dung,
tuong lra NGFW cho phép ngum quan trj thiét 1ap cac chinh sach bao mat theo cap
d6 tmg dung/ chirc nang/ ngudi dung chit ché hon.

Béo mét cho dit liéu tmg dung;: quét virus, ma doc, spyware va cac tin cong mang.
Nhuoc diém:

Do phaéi can thi¢p vao dir liéu ing dung, nén néng luc bio mit cia NGFW
phu thude vao co s& dir liéu nhdn dién ing dung va tan céng mang.

Ning luc xir Iy ctia cac NGFW c6 thé sut giam rd rét néu khong duoc thiét ké
phan cing chuyén biét dé xir ly nhiéu ldp tinh ning bao mat mot lic.

Chi phi dau tu cao
Pé xuit lwa chon gidi phap tudng lita NGFW cho mang WAN:

Tai ving mang nay, can kiém soat Iuu luong tir viing mang WAN vao mang
bén trong dé bao vé cac viing may chi publish website ra ngoai, co thé sir dung thém
cac tinh ning kiém soat img dung va ngudi dung, IPS. Khong can sir dung céc tinh
nang khac nhu URL Filtering hay DLP, sé& gay tén chi phi va nang luc ctia thiét bi.

Kha ning kiém soat va ra quyét dinh theo ngit canh (img dung, ngudi dung,
chinh sach).

Ning luc xtr ly cao, dd tré thip theo dit trung yéu cau clia mi trudng két nbi
WAN.

¢) M6 hinh va thuyét minh thiét ké hé thong
* Mb hinh thiét ké chi tiét tich hop tudmg lira méi vao ha tang hién hiru.

Lotseenyy "'.;;ziggg,!;w ([ lse03
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T HCC Ethernet Connection
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- Céc thanh phan va chic ning bao gom:

+ Két hop voi hé théng Core network khong thé thiéu hé thong tuong Itra
(Firewall) nham ting hiéu qué kiém soat, ngan chin va phong chdng tin cdng tir bén
ngoai vao hé thong trung tdm di¥ liéu tich hop trong yéu ctia Tinh. Mitc dd bao mat cao
v6i viée kiém tra chi tiét cac thong tin tai cac tAng tir 3 — 7 trong mo hinh OSI.

+ Firewall va Core Switch dugc trang bi mot ciip thiét b, trlen khai co ché
High Avallablllty/Stackmg nhim ting kha nang du phong va tinh san sang cua hé
théng khi mét trong hai thiét bi gp sur ¢b s& trr dong failover g6i tin qua thiét bj con
lai ma khong anh hudng dén qué trinh nghiép vu lién tuc.

+ Hb trg cach xac dinh Gng dung/ mdt s6 chirc ning dic trung cta img dung,
tudng lira NGFW cho phép ngudi quan tri thiét 1ap cac chinh séch bao mat theo cap
do ung dung/ chirc ndng/ nguoi dung chat ché hon.

+ Bao mat cho dit liéu ung dung: quét virus, ma ddc, spyware va céc tan cong
mang.

- Dién giai md hinh thiét ké:

+ Phdn vung Internet

Vung mang WAN/Intemet

o Hé thdng tai trung tdm c6 02 duong truyén Internet FTTH két noi dén hé thong
router dam bao bang théng, nang cao tinh on dinh, du phong dudng truyen va
phén chia luu lugng bang thong khi truy xudt tir bén trong va bén ngoai. Ddng
thoi két ndi dén  trung tam hanh chinh cong voi duong quang ndi bo.

o Router s& két ndi dén hé thong firewall méi dugc cdu hinh port & ché do HA véi
ché do (active-active hodc active- -standby), nho su tach biét khéi didu khién
(control plane) / xu ly dit ligu (data plane) trén kién triic phan cing giup firewall
co tinh san sang cao va khong bi gian doan khi théng lugng qua khéi xur ly dir
liéu ting dot bién, ndng cao tinh bao mat thong tin, ngan chin cac cudc tin cong
tir internet va cac ving khac vao bén trong ving ndi b (LAN) ctia hé thong.




o Firewall véi chire nang bao vé, ngin chin va phong chéng céc virus, malware,
spyware, ransomware, phishing,... tir Internet vao bén trong hé thong nho hd trg
cac tinh nang Threat Prevention, IPS, Application Control, URL Filtering, DNS
Security hay VPN v6i SSL gitip bao mat cac két ndi tir xa vé hé théng TTTHDL.

o Dong thoi c4c luu lugng truy cép tir Internet vao hé thdng ciing dugc ma hoa
toan bd nén dir liéu di vao hay di ra déu duogc bao vé mot cach nghiém ngit cho
dii cac mdi nguy hay 16 hong hé thong dén tir bt cir dau béi cong nghé zero
trust.

+ Phan viing truy cdp noi b (LAN)

Firewall méi

| |

_____________ | |

il | |
| === i), e
| (o) I

I ! 4
s o e e e e o e e, e L _____Users |

Viing nguoi dung (Users Access)

o Hé théng Firewall bao vé mang ndi bd va chju trach nhiém ngan chédn su tan
cong tir internet vao 16p nguoi dung (Users).

o Firewall ho trg kha ning kiém soat nguoi dung, img dung va ndi dung vdi sy két
hop str dung ba cong nghé nhén dang tién tién: App-ID, User-ID and Content-
ID nhim bao vé dén mc tbi da cac truy cap, hanh vi, dir liéu cua user khi truy
cdp vao ra Internet, mang botnet hay bén trong vung server cua TTTHDL tinh
va s& canh bao ngay lap tirc cho ngudi quan tri hé thong duoc tich hop sén trong
thiét bi.

o Hé thong Firewall méi duoc ndi vai thiét bi chuyén mach trung tam bang 04 port
toc do 1/ 10Gbps va thiét bj trung tam duoc stacking port voi nhau chiu trach
nhiém dinh tuyén giita cac may chu trong hé thong véi nhau va dinh tuyén giira
mang bén ngoai véi cac may chu trong hé thong.

Viing may chu (Server Farm)
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o Tuong tu nhu dbi voi Vl‘mg ngudi ding, hé thdng Firewall c6 kha nang kiém soat

ung dung, ngudi dung va dit liéu nho céng nghé nhan dang cao cap App-ID,
User-ID and Content-ID. Hon nita, céc luu lugng dir liéu dugce truyén di duoc
ma hoa tir diém dau dén diém cudi (end-to- -end) cung vdi viéc do tim va ngin
chin céc 16 hong ing dung (zero day), file nhay cam, phin mém doc hai,
ransomware, APT bing phén tich dy doan dwa trén Machine Learning tir
sandbox ctia thiét bi cho thdy su t&i uu vuot bic trong cong nghé cling nhu kién
truc, cach thue hoat dong cuia hé thong tuong lira & xuét cho TTTHDL tinh Son
La la didu hét strc can thiét va phu hop nhat
Cap thlet bi core switch trung tdm s& d4u ndi xudng hé théng may chii mai bang
04 port téc d 1/10Gbps nham tang cuong bing théng truy xudt cac may chu bén
trong phuc vu viéc truy xudt dit liéu tir nguoi dung bén trong va nguoi dung truy
xudt dir liéu tir bén ngoai, két ndi véi hé thong may chu cii qua cac switch layer
2 (server switch) duogc tan dung mét cach triét dé.
Trén hé thng server dugc sir dung toan bd trén nén tang 4o hoa gitp viéc quan
tri va cAp phat tai nguyén chay céc tmg dung cfing nhanh chéng va thuan tién.
Ngoai ra con ¢6 hé théng luu trir tp trung SAN/NAS Storage cho viée tip trung
hoa dit liéu va dé dang mé réng trong tuong lai.

- Céch thite van hanh hé thong twong lira:

+ Hé thong tudng ltra 16p 7 dugce trang bi mai dé hinh thanh mé hinh
phong thu theo chiéu sau (2 16p tuong Itra — Defense in Depth) cho h¢ thong
mang Internet va mang LAN.

+ Bao vé va ngan chén céc tan cong tir ving mang Internet vao ra vung
mang ndi by, vung mang DMZ (néu co).

+ Hd tro thiét 14p két noi bao mat, an toan va on dinh giita cac don vi.

+ Cung cap hé thng an ninh a0 toan dién véi Firewall, VPN,
Application Control, IPS

+ Ho trg kha nang cap nhét dong co phong chdng xam nhdp mang trai
phép (IPS) trire tuyén hodc cdp nhat tir hé thdng Signature server dit tai viing
mang ndi bg hodc cdp nhat bang tay

b Kiém soat nguoi dung truy cap internet thdng qua tén nguoi dung xac
thuc bang hé thong LDAP/Active directory

+ Pam bao hd tro chuin Ipv6

+ Giao dién diéu khién tiéng Anh

+ Van hanh dat tinh sin sang cao

+ Bdo cdo kiém soat ngudi dung truy cdp internet:

Hién thi trang thai truy cép thoi gian thuc cho timg ngudi ding
Hién thi db thi top ngudi ding truy cip web nhiéu nhat

Hién thi d6 thi top ngudi ding c6 dung lugng truy cap nhiéu nhat
Hién thi db thi top ngudi ding ¢6 thoi luong truy cap nhidu nhat

O O O O
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o Hién thi d6 thi mat d6 ngudi dung truy cap web trong 24 gio vira qua
o Béo cdo chi tiét truy cap web theo ngay: Nguoi dung, dung lugng, thoi
lugng, trang web truy cép

d) So' db Lip dit thiét bi trén ti rack

So d6 chi thé hién vi tri lip dat trén ta rack cho thiét bi tuong lira (m&i) s& dau
tu, cdc thiét bi khac khong theé hién. Tuy nhién, cé thé diéu chinh vi tri theo tinh hinh
thuc té trong qua trinh trién khai.

e) Danh sich thiét bi, thong sb ky thuit dé xuat
TT Théng 50 ky thuit de xuat (san pham tuong duong hoic cao hon)
I | Thiét bi twong lira
Hiéu nang:
- Firewall throughput (App-ID): 4.8Gbps
- Threat Prevention throughput (appmix): 2.6Gbps

Ll ) [Psec VPN throughput: 2.6Gbps
- New session per second: 52800
- Max session: IM
12 Tinh ning: C6 sin cac tinh ning: App-ID, IPS, antivirus, anti-spyware,
"~ | DNS Sinkhole
Cong két ndi:
- 12 céng 10/100/1000
T cong 1G/10G SFP/SFP+

- 4 cong 1G SFP (4)

- 2 cong HA 10/100/1000 high availability
- 1 cong 10G SFP+ high availability

1.4 | O ciing: 240GB SSD




TT ThOj_O ky thuit dé xuit (sdn phim twong duong hoic cao hon)
I | Thiét bi tuong Itra

15 Kién trac phan ctng: Tach biét phan ctmg quan tr (Management) va

phin cung xu ly dir liéu (Data plane)

1.6 | Bo xurly: 14 vCPU (core)

Tinh sin sang cao:

1.7 | - Active/active, active/passive, HA clustering

- Failure detection: Path monitoring, interface monitoring

13 I\Lguon cung cap: Ngudn du phong va c6 thé thay thé nong khi dang

chay

1.9 | Bio hanh va dich vu hd trg k¥ thudt: 36 thang

1.1

Kiéu dang: Rackmount

3. Danh muc quy chuin, tiéu chuin kj thuit dwoc 4p dung

Heé théng khi thiét ké, trién khai dam bao tuan thi danh muc tiéu chuan ky
thuat vé ting dung cong nghé thdng tin trong co quan nudc cong bo kém theo Théng
tu 6 39/2017/TT-BTTTT ngay 15/12/2017 cia Bo trudng B Théng tin va Truyén
thong:

- Céc tiéu chuan két ndi;

- Céc tiéu chuan tich hop dir lidu;

- Céc tiéu chuan truy cap thong tin;

- Céc tiéu chudn an toan théng tin.

4. Thuyét minh ndi dung dao tao hwéng din khai thac
a) Muc tiéu dao tao

DPao tao huorng dan sir dung v&i muyc dich cung cap day du cac kién thirc co
ban va néng cao vé cac buge trién khai, khai thac va hudng sir dun g nhim ho tro can
b, cong chirc thuc hién tdt céc nhiém vu sau:

- Thuc hién céc thao tac co ban trong quy trinh van hanh xu ly phat sinh sau
khi dy an ket thuc;

- Khai théc, sir dung thiét bi mot cach an toan, bao mat va c6 hiéu qua.

b) Quy trinh dao tao
Quy trinh dao tao duoc thue hién cu thé theo cac budce sau:




Yéu ciu qao tao vy

- Bién ban khéo sét yéu céu O

4

s R
- Xaydung
ké hogch dao tao

-PM, dgi dién khach
hang Kiém tra, chinh
stra va duyét

i

Phat tai lidu cho
hocvien

- Luu hd so
= Luu khdch hang

Két thic

=

dao tao

Hinh: Quy trinh dao tao
¢) Pham vi va dia diém dao tao

dhes. =

-Dia diém: Tru s& Trung tim Cong nghé thong tin va Truyén thong.

-Déi tuong tham gia: can bd ky thudt thude Trung tim Cong nghé thong tin
va Truyén thong,.

-S6 luo‘r}g. hoc vién: Du kién s6 luong hoc vién cho 16p Quén tri hé thdng la
06 hoc vién; SO lugng hoc vién cho 16p Van hanh, khai thac 1a 06 hoc vién;

- Thoi gian: Dy kién mdi 16p dao tao dién ra trong vong 1 ngay.
d) Noi dung dao tao
-Dao tao quan tri hé théng:

o Cai dat, cAu hinh hé théng; i

o Thiét 1ap cac thong sb (thoi gian két ndi, mirc do an ninh, muc
do truy cép, muc do thuc hién, nhat ky (Logging);

o Cac théng bao 16i cua img dung;
- Piao tao hudng dan sir dung nghiép vu hé théng:
o Gioi thiéu quy trinh, quy tic van hanh hé thong;

o Dao tao hudng dan sir dung timg chitc ning nghiép vu tinh ning
trén thiét bi;

o Gidi thiéu nhing 16i ngudi sir dung thuong gip trong qua trinh
van hanh, khai thac hé thong...;




PHAN III
DU TOAN KINH PHi
1. Can cir lap du toan
- Luét thué gia tri gia ting (GTGT) sb 13/2008/QH12 ctia Qubc héi:
- Thong tu 03/2020/TT-BTTTT ngay 24/02/2020 cua B Thong tin va Truyén
thong v/v Quy dinh vé 1ap dé cwong va du toan chi tiét dbi veéi hoat dong g dung

cong nghé théng tin str dung kinh phi chi thudng xuyén thugc nguén von ngan sach
nha nudc;

- Nghi dinh so 63/2014/ND-CP ngay 26/6/2014 clia Chinh phu quy dinh chi
tiét thi hanh mot sb diéu cua Luat diu thau vé lua chon nha thau

- Quyét dinh 5O 2378/Qb-BTTTT ngay 30/12/2016 cta Bo Thong tin va
Truyén théng vé cong bd dinh muc vé chi phi quéan ly du 4n, chi phi tu van dau tu
trng dung CNTT st dung ngudn vén ngan sach nha nudc;

- Quyét dinh sO 1688/QD-BTTTT ngay 11/10/2019 cua B$ Thong tin va
Truyén théng vé viéc stra ddi, b6 sung Quyét dinh sb 2378/Qb-BTTTT ngay 30
thang 12 nam 2016 cua B Trudng Bo Thong tin va Truyén thong cong bé dinh mirc
chi phi quan ly dy 4n, chi phi tu vn dau tu ing dung cong nghé thong tin sir dung
ngan sach nha nudc;

- Bao gia tham khao.
2. Dy toan kinh phi thuc hién
Tong kinh phi: 3.173.000.000 VND (Bing chir: Ba ty mét trdm bay muoi ba
triéu dong). Trong do:
+ Chi phi mua sim thiét bi, ndng cap: 3.151.660.000 dong.
+ Chi phi tu van: 13.340.000 dong.
+ Chi phi khac (Tham dinh gia): 8.000.000 dong.



PHAN IV
DU KIEN TIEN PQ THUC HIEN
Téng hop thoi gian trién khai theo bang nhu sau:

1. Tién d trién khai
Tién do chi tiét nhu sau:

STT o i Tha ’IFI“I?’Ol GI?]?’ THli’CTHIEN [
CONG VIEC hang ang ang hang Théang
03/2022 | 04/202 | 05/202 6/2022 12/2022

Lap dé cuong
1 | va du toan chi
tiét
Té chuc diu
thau, lua chon
cac nha thau
Trién  khai
hop dong
Nghiém thu,
Béo cdo, tong
két, van hanh
hé thong
Ghi cha: Cac cong viéc co thé dugc thuc hién ndi tiép hodc song song.

S

2. Té chire duy tri, vin hanh sau diu tu:

Sau khi don vi thi cong, dao tao chuyén va dua vao khai thac, Trung tam Cong
nghé thong tin va Truyén thong chi dong quan ly hé thong va phan quyén sir dung
cho cac S&, ban nganh trén dia ban tinh

3. Trach nhiém cac co quan, don vj

a) Trach nhiém caa Trung tim Cong ngh¢ thong tin va Truyén thong
thuge S& Thong tin va Truyén thong

-Chi dau tu, t6 chirc quan 1y, lya chon dbi tac thuc hién céc cong viée theo
ding noi dung dugc co quan chi quin phé duyét, theo dung quy dinh nha nudc vé
trién khai dau tu ing dung CNTT;

-Quan ly tot hop dong vé tién do, chét lugng, giai ngan va nghiém thu, thanh
ly hop dong theo cac quy dinh hién hanh;

-T6 chirc tiép nhan, van hanh, khai thac va st dung hé théng;
b) Trach nhiém cia don vi thi cong

-DPon vi thi cong cung cap san pham dam bao theo nhu thiét ké, dap img day
dii nang luc van hanh. Ban giao va dao tao chuyén giao theo cac yéu cau cua hop
dong da ky;
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- bam béo thuc hién dung theo ké hoach cua du an/hang muc, bo cdo véi chu
dau tu kip thoi nhitng ~vuéng mic, khé khin trong qua trinh thyuc hién dé tranh anh
hudng dén tién dd, chat luong hang muc.

-Chap hanh nghiém chinh quy trinh, quy pham Nha nuéc vé& quéan Iy chat
lugng dbi véi du an/hang muc dau tu cong nghé thong tin

-Dam bao céac quy trinh vé bao hanh, bao tri va nang cap hé thong theo diing
thoi gian trong yéu cau cta dy 4n, nhiém vu..

- Nha thau ¢ trach nhiém giai trinh chi tiét phan Chi phi chung khi thyuc hién
cac thu tuc thanh quyét toan.

16




PHAN V
KIEN NGHI VA PE XUAT

Viéc trién khai nang cép thiét b tuong Itra cho Trung tdm tich hop dit liéu s&
mang lai cac két qua nhin thdy nhu dam bao su an toan va én dinh cho céac ving
mang nhu LAN, WAN va ving Méy chu vi thé viéc ning cp la rit can thiét trong
giai doan hién nay, Trung tdm Cdng nghé thong tin va Truyén théng kinh dé nghj
S& Théng tin va Truyén théng tinh thim dinh trinh cap c6 thim quyén phé duyét, dé
Trung tAm c6 can ctt trién khai cac budc tiép theo.

17
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Phu luc I

TONG HQP DU TOAN

Dvt: Dong
% . Ky N Chi phi £ Chi phi lam Tham chiéu
STT Khodin muc chi phi hiu Cach tinh trudic thul Thue tron st alistik
1 | Mua sim thiét bi, ning cip Gtb 2.865.145.455 | 286.514.545 |  3.151.660.000
1.1 | Mua sim, ning cap thiét bj chuyén ding Gtbl | Du todn chi tiér | 2.865.145.455 | 286.514.545 |  3.151.660.000
2 | Chi phi tr vin Gtv Gtvl+Gtv2 12.343.175 987.454 13.340.000
Chi phi ldp ho so moi thau, danh gid hé so dir . Quyét dinh
21 | g3 Gl Gth*0,283% 8.108.362 648.669 8.760.000 | 1688/QD-BTTTT
ngay 11/10/2019)
Chi phi tham dinh hé so moi thau va tham dinh R (Nghi dinh
27 Kt e T o nhidi i Gtv2 Mikc t0i thiéu 2.000.000 160.000 2.160.000 63/2014/NP-CP
ngdy 26/6/2014)
s B 5 . . Quyét dinh
2.3 | Chi phi tham tra dé cuong va du toan chi tiét Giv3 0.078% 2.234.813 178.785 2.420.000 | 1688 /QD-BTTTT
ngay 11/10/2019)
3 | Chi phi khic Gk 7.407.407 592.593 8.000.000
3.1 | Chi phi tham dinh gid Gkl Theo HP 7.407.407 592.593 8.000.000 Thye té
TONG CONG TM | Gtb+Gqlda+Gk | 2.884.896.037 | 288.094.592 | 3.173.000.000

Biing chir: Ba ty mot tram bay muoi ba tri¢u déng
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Phu luc II

DANH MUC, CHUNG LOAI CAC THIET BI

TT

Danh muc vit tu

Don gia
(VND)

S6 lwong
(B9)

Thanh tién |

(VND)

Thiét bi twdng lira

1.575.830.000

3.151.660.000

1.1

Hiéu ning:

- Firewall throughput (App-1D): 4.8Gbps

- Threat Prevention throughput (appmix): 2.6Gbps
- IPsec VPN throughput: 2.6Gbps

- New session per second: 52800

- Max session: 1M

1.2

Tinh nang: C6 san céc tinh nang: App-ID, IPS, antivirus, anti-spyware, DNS
Sinkhole

1.3

Cong két nbi:

- 12 cdng 10/100/1000

- 4 cbng 1G/10G SFP/SFP+

- 4 cbng 1G SFP (4)

- 2 cbng HA 10/100/1000 high availability
- 1 cdng 10G SFP+ high availability

1.4

O cting: 240GB SSD

1.5

Kién tric phin ctmg: Téch biét phan cirng quan tri (Management) va phin cirng
xtr ly dir liéu (Data plane)

1.6

Bo xr ly: 14 vCPU (core)

1.7

Tinh sin sang cao:
- Active/active, active/passive, HA clustering
- Failure detection: Path monitoring, interface monitoring

1.8

Nguén cung cz‘ip: Nguf’m du phong va c6 thé thay thé nong khi dang chay

1.9

Bao hanh va dich vu hd tro k¥ thuat: 36 thang

1.10

Kiéu dang: Rackmount
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